Municipio de Presidente Prudente

Secretaria de Tecnologia da Informagdo

Politica de Controle de Acesso Légico
1. Apresentacao

Este documento e seus anexos definem as praticas a serem
seguidas na Prefeitura do Municipio de Presidente Prudente relativas ao acesso
I6gico, aos ativos e aos sistemas de informagéo, de modo a possibilitar o controle
de acesso a rede, aos sistemas e as informagdes produzidas e armazenadas na
Prefeitura do Municipio de Presidente Prudente, sejam de carater publico ou
privativo.

Ele é composto de uma parte principal e de seus anexos. O
documento principal contém as definicbes e regras gerais. Os anexos sao as
definicbes e regras para temas, ou areas especificas, para permitir melhorias,
adequacgoes e atualizagdes progressivas e independentes.

2. Escopo

Este documento define as regras e procedimentos gerais para o
acesso logico aos sistemas e ativos de informagao da Prefeitura do Municipio de
Presidente Prudente. As praticas especificas, de acordo com o tema, estardo
declaradas nos anexos, os quais abordarédo os seguintes pontos:

Acesso a rede local;

Utilizagao de rede sem fio;

Utilizagdo de mensageria corporativa e instantanea;
Acesso a sistemas de informacéo;

Acesso a internet e a intranet;

3. Publico-Alvo

As regras aqui dispostas aplicam-se a todos os agentes publicos
municipais e a quaisquer pessoas ou entidades que interajam com a rede do
Municipio de Presidente Prudente ou utilize os servigos de Tl nela disponiveis,
incluindo servidores efetivos, comissionados, terceirizados ou temporarios.
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4. Conceituacao
A este documento aplicam-se as seguintes conceituagdes:

Agente Publico — Servidores, estagiarios e prestadores de servigo
que estejam exercendo atividades na Prefeitura do Municipio de Presidente
Prudente.

Titular da Unidade — Secretarios, assessores chefe e chefe de
gabinete ou seus substitutos.

Service Desk — Software de gestao da Central de Servigos
SETEC — Secretaria de Tecnologia de Presidente Prudente

Recursos de Tl — Quaisquer equipamentos ou dispositivos que
utilizem tecnologia da informagéo, bem como quaisquer recursos ou informacgdes
que sejam acessiveis através desses equipamentos ou dispositivos tecnoldgicos,
tais como impressoras, sistemas, programas, softwares, acessos a rede local,
internet, vpn, pendrives, smartcards, tokens, smartphones, modems sem fio,
desktops e pastas compartilhadas na rede.

Sistema de Informagao — Aplicagdo da tecnologia da informagao que
da apoio as atividades de determinada area de conhecimento, com o fim de
otimizar as operagdes, o gerenciamento e a decisdo, trabalhando os dados e
transformando em informacao.

Gestor de Sistema — Agente publico oficialmente designado como
gestor de determinado sistema de informagao.

Credenciais de Acesso — Conjunto composto pelo nome de conta e
respectiva senha utilizados para ingresso ou acesso (login) em equipamentos,
rede ou sistema.

Rede Local — Conjunto de recursos compartilhados através dos
servidores de rede, switches e computadores clientes nos quais circulam as
informacgdes corporativas da Prefeitura do Municipio de Presidente Prudente.

Rede sem Fio — Sistema que interliga equipamentos utilizando o ar
como meio de transmiss&o através de ondas eletromagnéticas.
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Ponto de Acesso sem Fio - Equipamento que compde uma rede sem
fio, concentrando as conexdes de um ou mais equipamentos.

Sistemas de Mensageria — Sistemas que permitem o envio e a
recepcdo de mensagens de correio eletrdbnico ou de mensagens instantaneas
entre usuarios, dentro e fora de uma instituicao.

5. Objetivos

Definir regras claras e objetivas para o acesso légico a informagdes,
servigos e recursos de TI.

6. Documentos de Referéncia

Série normativa ABNT ISO 27000, referente a Seguranga da
Informacao.

7. Disposicoes Gerais

7.1 Esta politica sera atualizada sempre que necessario, de modo a
refletir as necessidade da Prefeitura do Municipio de Presidente Prudente e a
evolugéao tecnoldgica do parque de TI.

7.1.1 As atualizacbes poderao ocorrer no todo ou por partes, tendo
em vista a modularidade desta politica.

7.1.2 Toda atualizagdo ensejara a atualizagdo do numero de verséo
da politica, que é dado na forma “N.nn”.
7.1.3 As atualizagdes nos anexos (modulos) gerardo incremento na
numeragao da parte “nn”, e as alteragdes no documento principal geraréo
incremento em “N”.

7.2 As alteragdes nesta politica poderao ser feitas por determinacao
da SETEC.

8. Disposigoes Finais

=

GOVERNO DE ’
PRESIDENTE
PRUDENTE Av. Cel. José Soares Marcondes,

TECNOLOGIA DA N°© 1200 - _Centro - CEP 19010-081
INFORMAGAO www.presidenteprudente.sp.gov.br




Municipio de Presidente Prudente
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8.1 Este documento e seus anexos devem ser amplamente
divulgados entre os servidores, prestadores de servigo e estagiarios que atuem na
Prefeitura do Municipio de Presidente Prudente.

8.2 Este documento e seus anexos deverao estar disponiveis, para
acesso ou download, a qualquer tempo, através dos meios adequados.
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Anexo |

Acesso a Rede Local da Prefeitura do Municipio de Presidente
Prudente

1. Apresentacéao

Este documento é parte da Politica de Controle de Acesso Loégico da
Prefeitura do Municipio de Presidente Prudente. Os técnicos da SETEC deverao
té-lo a disposicao, cita-lo e disponibiliza-lo para os usuarios sempre que forem
questionados com relagdo aos procedimentos adotados para a criagdo de contas.

2. Objetivos

Definir as regras a serem seguidas no ambito da Secretaria de
Tecnologia da Informacdo — SETEC relativas a criagdo de contas para acesso a
rede da Prefeitura do Municipio de Presidente Prudente.

3. Disposic¢oes Gerais

3.1 A criacao de novas contas de acesso a rede se dara da seguinte
forma:

3.1.1 Para servidores da Prefeitura do Municipio de Presidente
Prudente, efetivos ou requisitados — apds a abertura de chamado no Service Desk
pelo setor de cadastro de pessoal da unidade de recursos humanos, informando o
nome completo, lotagado e matricula do servidor.

3.1.2 Para estagiarios — apos a abertura de chamado no Service
Desk pelo setor de cadastro de pessoal da unidade de recursos humanos,
informando o nome completo, unidade de atuacdo, matricula do estagiario e
vigéncia do contrato.

3.1.3 Para prestadores de servigo — apds a abertura de chamado no
Service Desk pelo gestor do contrato, informando o nome completo, unidade de
atuagao, numero e vigéncia do contrato, nome da empresa contratada e matricula

ﬁnpresa contratada (ou outro documento legalmente valido).
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3.1.3.1 Nas substituicdes eventuais, cabera ao responsavel informar

o periodo para a configuragdo adequada da conta de acesso do prestador de
servico.

3.2 As contas de estagiarios e prestadores de servico seréo
configuradas para expiragdo automatica concomitante a vigéncia do contrato.

3.3 Cabera ao titular da unidade solicitar ao Service Desk a liberagao
ou restricdo de privilégios de acesso aos documentos de sua unidade.

3.4 Para evitar a expiragao automatica da conta de estagiarios ou de
prestadores de servigos, devera ser aberto chamado pelo chefe imediato do
estagiario, ou pelo gestor do contrato do prestador de servigos através do Service
Desk, com antecedéncia minima de 72 horas a expiragao da conta.

3.5 O gestor do contrato, ou responsavel pela fiscalizagdo dos
servicos desempenhados pelo prestador de servigo, ficara responsavel por
recolher sua assinatura no Termo de Responsabilidade, conforme o Anexo VI, a
ser arquivado no respectivo processo de gestao do contrato.

3.6 O solicitante de acesso para servidor ou estagiario devera
recolher sua assinatura no Termo de Responsabilidade, conforme o Anexo VI, a
ser arquivado pela SETEC.

3.7 Em casos excepcionais, poderdo ser criadas contas para
servidores ou requisitados de outros 6rgdos que estejam prestando servigos na
Prefeitura do Municipio de Presidente Prudente, apds abertura de chamado no
Service Desk pelo titular da unidade onde o referido agente atuara.

3.7.1 Tais agentes publicos deverdo preencher o Termo de
Responsabilidade, conforme o Anexo VI.

3.8 E responsabilidade do gestor do contrato solicitar ao Service
Desk o cancelamento da conta de acesso quando do desligamento ou afastamento
do prestador de servigo.

3.9 O setor de cadastro de pessoal da unidade de recursos humanos
devera informar, através do Service Desk, o desligamento e a movimentagcdo de
lotagdo de servidores e de estagiarios para as providéncias de bloqueio e posterior
eliminagcéo da conta, se for o caso.
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3.10 Nao havera identificacdo genérica e de uso compartilhado para
acesso aos recursos da rede, excetuando-se os casos de necessidade, justificada
e acompanhada de parecer da SETEC, acerca da possibilidade de aceitacédo dos
riscos associados.

3.12 Apds a criagao das contas de acesso do usuario, senhas de
acesso devem ser escolhidas, conforme as seguintes exigéncias:

3.12.1 Toda senha deve possuir no minimo seis caracteres.

3.12.2 As senhas devem ser compostas por letras maiusculas,
minusculas e caracteres especiais ou numeros.

3.13 As senhas terdo validade de 180 dias, sendo impedido o uso de
senhas iguais as duas ultimas utilizadas. Apos o periodo de validade, sera
solicitada a troca de forma automatica, salvo em casos especificos, quando a troca
devera ser feita junto a SETEC.

3.14 As contas de usuario poderdo ser bloqueadas ou desativadas
de acordo com periodo predefinido sem acesso, ou em caso de mais de cinco
tentativas sucessivas de acesso malsucedidas, entre outras possibilidades.

4. Disposigoes Finais

4.1 As novas contas de acesso a rede serdao compostas por nome e
sobrenome, sendo a forma padrdo o nome e o ultimo sobrenome, separados por
ponto.

4.1.1 Caso a forma padrdo incorra em homonimia com conta ja
existente, sera escolhida forma alternativa do seguinte modo:

4.1.1.1 Letras iniciais do prenome e o ultimo sobrenome completo,
separados por ponto.

4.1.1.2 Iniciais completas seguidas do ultimo sobrenome, separado
por ponto, seguido de sequencial.

42 No ato de criacdo de conta de acesso a rede, sera
automaticamente criada conta dos servigos de mensageria instantanea, correio
eletrénico e agenda correspondente, bem como de outros servigos que utilizem a
mesma base de dados de autenticacao.
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4.3 Apds a criacdo da conta solicitada, o Service Desk devera
informar ao solicitante a criagdo da conta e a senha de acesso inicial juntamente
com as instrugdes para a sua alteracao.

4.4 O servico de acesso a rede da Prefeitura do Municipio de
Presidente Prudente sera configurado para que, automaticamente, as contas
sejam bloqueadas apos 30 dias de inatividade.

4.5 Contas de acesso de servidores desligados, afastados por mais
de 30 dias e aposentados poderao ter seus privilégios alterados apés informagéao
da unidade de recursos humanos.

4.6 Em nenhuma hipotese sera admitido o empréstimo ou o
compartilhamento de credenciais de acesso.

4.6.1 No descumprimento dos casos tratados neste item, os atos
praticados serdo de responsabilidade de todos os envolvidos, estando sujeitos as
san¢des administrativas e penais cabiveis tanto o titular das credenciais quanto aquele
que as utilizar indevidamente.
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Utilizagao do Sistema de Rede sem Fio

1. Apresentacao

Este documento é parte da Politica de Controle de Acesso Ldgico da
Prefeitura do Municipio de Presidente Prudente. Os técnicos do Service Desk deverao
té-lo a disposicao, cita-lo e disponibiliza-lo para os usuarios sempre que forem
questionados com relagdo aos procedimentos adotados para o acesso e a utilizagédo
do servigo de rede sem fio.

2. Objetivos

Definir as regras a serem seguidas no ambito da Prefeitura do
Municipio de Presidente Prudente relativas a utilizagdo do servico de rede sem fio
mantido pela Secretaria de Tecnologia da Informacéo.

3. Disposic¢oes Gerais

3.1 As exigéncias a seguir descritas atingem todos os dispositivos de
comunicagdo de dados sem fio, como notebooks, smartphones e
microcomputadores, conectados a rede corporativa da Prefeitura do Municipio de
Presidente Prudente.

3.2 Os pontos de acesso sem fio conectados a rede local da
Prefeitura do Municipio de Presidente Prudente deverdo ser registrados e
aprovados pela SETEC. Esses pontos serdo objeto de testes periddicos de
penetracao e de auditoria.

3.3 E vedado o acesso de dispositivos particulares de comunicacéo
de dados sem fio a rede local da Prefeitura do Municipio de Presidente Prudente.

3.4 As conexdes a rede sem fio poderao ser avaliadas pela SETEC
em relagdo aos requisitos de seguranca e deverdo atender ao principio do
privilégio minimo.

3.5 Os dispositivos conectados a rede da Prefeitura do Municipio de
Presidente Prudente através de conexao sem fio deverao utilizar as configuracoes
de criptografia estabelecidas pela SETEC.
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3.6 Qualquer tecnologia de acesso sem fio implementada na
Prefeitura do Municipio de Presidente Prudente devera suportar autenticacao forte,
com possibilidade de efetuar checagens em bancos de dados externos como
RADIUS ou similar. Devera ser dada preferéncia, portanto, a tecnologias que
possibilitem autenticagdo de, pelo menos, dois fatores.

4. Disposigoes Finais

4.1 Os dados necessarios ao acesso a rede sem fio sdo definidos
pela SETEC e serdo informados ao Service Desk quando da solicitagdo de criagao
da conta.

4.2 Apb6s a liberacdo do acesso solicitado, o Service Desk devera
informar ao solicitante as instrugdes para a utilizagcao da rede sem fio.

4.3 Em nenhuma hipotese sera admitido o empréstimo ou o
compartilhamento de credenciais de acesso.

4.3.1 No caso acima, os atos praticados serdao de responsabilidade
de todos os envolvidos, estando sujeitos as sangdes administrativas e penais
cabiveis, tanto o titular das credenciais quanto aquele que as utilizar
indevidamente.
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Anexo lll

Utilizagao de Sistemas de Mensageria na Prefeitura do Municipio de
Presidente Prudente

1. Apresentacéao

Este documento é parte da Politica de Controle de Acesso Ldgico da
Prefeitura do Municipio de Presidente Prudente. Os técnicos do Service Desk deverao
té-lo a disposicdo, cita-lo e disponibiliza-lo para os usuarios sempre que forem
questionados com relagdo aos procedimentos adotados para o acesso e a utilizagdo
de servicos de mensageria.

2. Objetivos

Definir as regras a serem seguidas no ambito da Prefeitura do
Municipio de Presidente Prudente relativas a utilizacdo dos servicos de
mensageria mantidos pela Secretaria de Tecnologia da Informacgéo.

3. Disposicoes Gerais

3.1 O sistema de correio eletrénico da Prefeitura do Municipio de
Presidente Prudente ndo deve ser utilizado para a criacdo ou a distribuicdo de
quaisquer mensagens que nao sejam compativeis com as atribuigdes dos
usuarios, incluindo as que contenham ofensas e comentarios sobre raga, idade,
deficiéncia, orientagdo sexual, pornografia, crenga e religido, politica ou
nacionalidade, entre outros néo relacionados a atividade do érgéo.

3.2 Todos os e-mails armazenados no sistema de correio eletrénico
da Prefeitura do Municipio de Presidente Prudente e aqueles transmitidos ou
recebidos por meio dele sao passiveis de auditoria, podendo ser rastreados por
softwares especificos para verificacdo e adequacado as normas estabelecidas na
legislagao brasileira.

3.3 O envio de mensagens a todos os componentes da lista de
enderegcos da Prefeitura do Municipio de Presidente Prudente restringir-se-a a
assuntos de interesse geral dos servidores é de responsabilidade da Secretaria de
Comunicacgao.
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3.4 proi envio “de —spam ou mensagens que contenham
qualquer tipo de software malicioso pelos usuarios do sistema de correio eletrénico
da Prefeitura do Municipio de Presidente Prudente.

3.5 A Prefeitura do Municipio de Presidente Prudente provera
mecanismos para a identificagdo de mensagens que possuam conteudo infectado
por softwares maliciosos ou que oferegam risco a seguranga da informagao. Tais
mensagens, quando detectadas, poderdo ser excluidas automaticamente ou
armazenadas em quarentena.

3.6 Cabe a SETEC estipular as regras de utilizagéo do correio eletrénico
que se fagam necessarias para o bom funcionamento do servigo e para a seguranga
das informacgdes, ai incluidas as de quantidade de destinatarios, tamanho maximo das
caixas postais, mensagens enviadas e recebidas e tipos permitidos de arquivos
anexados as mensagens.

3.7 A Prefeitura do Municipio de Presidente Prudente podera prover
sistemas de mensageria instantdnea para a comunicagdo entre os usuarios
internos e outros érgaos.

3.8 A SETEC definira o cliente e o protocolo de mensageria
instantdnea homologado para a utilizacdo pela Prefeitura do Municipio de
Presidente Prudente.

3.9 A \utilizagdo ou conexao com sistemas de mensageria
instantdnea de uso publico, como Facebook Messenger, Yahoo! Messenger,
Google Talk, dentre outros, poderao ser restringidas a critério da SETEC.

4. Disposicoes Finais

4.1 Os dados necessarios para 0 acesso aos sistemas séo definidos
pela SETEC e serdo informados ao Service Desk quando da solicitagdo de criagao
da conta.

4.2 Apds a criagdo da conta solicitada, o Service Desk devera
informar ao solicitante e ao titular da conta a senha de acesso inicial juntamente
com as instrugdes para sua alteragao, quando aplicavel.

4.3 As senhas iniciais criadas durante o cadastro de contas novas e
todas as senhas reinicializadas por solicitacdo do titular deverdo ter prazo de
expiracao de no maximo 48 horas.
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4.4 Em nenhuma hipotese sera admitido o empréstimo ou o
compartilhamento de credenciais de acesso.

4.4.1 No caso acima, os atos praticados serdao de responsabilidade
de todos os envolvidos, estando sujeitos as sangdes administrativas e penais
cabiveis tanto o titular das credenciais quanto aquele que as utilizar
indevidamente.
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Acesso a Sistemas de Informagcdo da Prefeitura do Municipio de
Presidente Prudente

1. Apresentacao

Este documento é parte da Politica de Controle de Acesso Légico da
Prefeitura do Municipio de Presidente Prudente. Os técnicos do Service Desk
deverao té-lo a disposicao, cita-lo e disponibiliza-lo para os usuarios sempre que
forem questionados com relagdo aos procedimentos adotados para a criacdo de
contas.

2. Objetivos

Definir as regras a serem seguidas no ambito da Prefeitura do
Municipio de Presidente Prudente relativas a criagdo e manutencédo de contas de
acesso a sistemas de informagdo mantidos pela Secretaria de Tecnologia da
Informagao.

3. Disposic¢oes Gerais

3.1 Na hipotese de o Sistema de Informacdo possuir modulo
especifico para a manutencao e criagao de contas, habilitado para uso do Gestor
do Sistema, a responsabilidade pela criagdo e manutengcdo de contas é de
exclusiva responsabilidade deste. Portanto, o Gestor de Sistema de Informacéao
devera zelar pela base de usuarios de sistema de forma que somente pessoas
autorizadas tenham acesso ao sistema.

3.2 Quando nao houver médulo especifico para uso do Gestor do
Sistema de Informacdo, este devera realizar chamado ao Service Desk,
fornecendo todos os dados necessarios para a realizagdo do cadastro e para a
alteracao ou exclusao de contas no sistema.

3.3 E responsabilidade do Gestor do Sistema de Informagéo definir o
perfil, ou perfis, de acesso ao sistema em que cada usuario devera ser incluido,
bem como determinar as mudancas de perfil que se fizerem necessarias.

3.4 O Service Desk somente atendera solicitagcbes de criacdo e
manutencéo de contas de acesso a sistemas de informagao que sejam feitas pelos
Gestores de Sistema de Informacédo ou por servidores por eles autorizados e
designados formalmente para realizar esse tipo de solicitagao.
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Informacédo podera indicar data para a expiragdo automatica da autorizagdo de
acesso concedida. Nao o fazendo, é responsabilidade dele solicitar a revogagao
da autorizacdo ao término do tempo previsto para a utilizagdo do sistema pelo
usuario temporario.

3.5.1 Para evitar a expiracdo automatica das contas temporarias,
devera ser aberto chamado no Service Desk, com antecedéncia minima de 72
horas a expiracédo da conta.

3.6 O Gestor do Sistema de Informagao ou servidor designado para
controlar os acessos ao Sistema de Informacao ficara responsavel por providenciar
a assinatura pelo usuario de Termo de Responsabilidade, atestando estar ciente
dos direitos, responsabilidades e possiveis san¢des pelo uso indevido da conta do
sistema.

3.7 E responsabilidade do Gestor do Sistema de Informac&o solicitar
o cancelamento da conta de acesso ao sistema ou a alteracao de perfil quando do
desligamento, mudancga de lotagao/atribuicdo ou afastamento do agente publico.

4. Disposicoes Finais

4.1 Os dados necessarios ao acesso ao sistema sao definidos pelo
Gestor de Sistema de Informacao e seréo informadas ao Service Desk quando da
solicitacado de criacdo da conta.

4.2 A autorizagdo para acesso a Sistemas de Informagdo nao
implicara na criagdo automatica de conta de acesso a rede da Prefeitura do
Municipio de Presidente Prudente ou de conta de e-mail institucional. Para esse
fim, deve ser utilizado o disposto na Politica de Acesso a Rede Local da Prefeitura
do Municipio de Presidente Prudente (Anexo I).

4.3 Apbs a criagao da conta solicitada, o Service Desk ou o Gestor
de Sistema de Informacao deverao informar ao solicitante a criacdo da conta e ao
titular da conta, a senha de acesso inicial juntamente com as instrugdes para
alteracéo da mesma.

4.4 As senhas iniciais criadas durante o cadastro de contas novas e
todas as senhas reinicializadas por solicitacdo do titular deverdo ter prazo de
expiracao de no maximo 48 horas.
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4.5 mmcnl&'h%%g PEI%%(eiente Pruggaﬁ%o o empréstimo ou

compartilhamento de credenciais de acesso.

4.5.1 No caso acima, os atos praticados serdao de responsabilidade
de todos os envolvidos, estando sujeitos as sangdes administrativas e penais
cabiveis tanto o titular das credenciais quanto aquele que as utilizar
indevidamente.
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AneMupicipio de Presidente Prudente

Acesso a Intranet da Prefeitura do Municipio de Presidente Prudente
e a Internet

1. Apresentacéao

Este documento é parte da Politica de Controle de Acesso Légico da
Prefeitura do Municipio de Presidente Prudente. Os técnicos do Service Desk
deverao té-lo a disposigao, cita-lo e disponibiliza-lo para os usuarios sempre que
forem questionados com relagdo aos procedimentos adotados para a criagdo de
contas.

2. Objetivos

Definir as regras a serem seguidas no ambito da Prefeitura do
Municipio de Presidente Prudente relativas a liberacdo de acesso a sites e
servigos da internet/intranet.

3. Disposicoes Gerais

3.1 Os acessos ao portal e aos demais servigos disponiveis na
intranet da Prefeitura do Municipio de Presidente Prudente serdo efetuados,
preferencialmente, através da rede local da instituicao.

3.2 Os acessos a sites e servigos disponiveis na internet serao
controlados por filtros de conteudo e reguladores de trafego implementados nos
dispositivos de seguranca da rede da Prefeitura do Municipio de Presidente
Prudente, cuja operagéo é de responsabilidade da SETEC.

3.2.1 A SETEC devera implementar mecanismos de regulacéo de
trafego no acesso a servicos de maior consumo de banda, de forma a preservar a
disponibilidade da rede.

3.3 Os titulares das Secretarias/Departamentos da Prefeitura do
Municipio de Presidente Prudente devem definir, com base nas categorias de
conteudo fornecidas pela SETEC, os perfis de filtro de conteudo a serem aplicados
a cada uma das unidades.

3.3.1 As solicitagdes de criagdo ou alteragdo nas permissdes de
acesso deverao ser formalizadas e juntadas em processo préprio.
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Municipio de Presidente Prudente

3.3.2 Os titulares das Secretarias/Departamentos da Prefeitura do
Municipio de Presidente Prudente devem fiscalizar o bom uso dos acessos a
internet e solicitar ajustes e restricbes em caso de mau uso.

3.3.3 A SETEC, mediante solicitagdo do titular da
Secretaria/Departamento, podera fornecer relatérios mensais dos acessos para
permitir o devido controle.

4. Disposic¢oes Finais

4.1 A SETEC podera, eventualmente e quando necessario, fazer
ajustes temporarios no controle de banda para viabilizar eventos especificos como
videoconferéncias e acesso a visitantes.

4.2 Todas as operagdes de acesso realizadas serao registradas para
fins de auditoria.

4.3 De nenhuma forma sera admitido burlar ou tentar burlar os filtros
de conteudo ou restricdes de acesso a internet, sob pena de responsabilizagéo
dos envolvidos, que estardo sujeitos as sang¢des administrativas e penais cabiveis.
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AneMunicipio de Presidente Prudente

Termo de Responsabilidade

Objetivo

Definir as responsabilidades para todos os agentes publicos, estagiarios
e prestadores de servicos em atividade na Prefeitura do Municipio de Presidente
Prudente que tenham acesso aos recursos de tecnologia da informacao ou a rede de
computadores da instituigao.

TERMO DE RESPONSABILIDADE

Pelo presente termo, declaro ter conhecimento da Politica Controle
de Acesso e Utilizacdo de Recursos de Tl da Prefeitura do Municipio de Presidente
Prudente, disponivel para consulta no sitio da internet
http://www.presidenteprudente.sp.gov.br, e concordo em aceitar suas regras.

Com autorizagao superior, estou recebendo uma conta com privilégios
adequados ao exercicio das atividades, que aqui executo, a qual devera ser utilizada
somente para tal fim.

Declaro estar ciente de que minhas acbdes serdo monitoradas de
acordo com a Politica de Controle de Acesso e Politica de Utilizagdo dos Recursos
de Tl e de que qualquer alteragao feita sob minha identificagdo, advinda de minha
autenticacéo e autorizagao, € de minha responsabilidade.

Estou ciente, ainda, de minha responsabilidade pelo dano que possa
causar por descumprimento da Politica de Controle de Acesso e Politica de
Utilizacdo dos Recursos de Tl da Prefeitura do Municipio de Presidente Prudente
ao realizar uma agado de iniciativa propria de tentativa de modificagcdo da
configuragao, fisica ou logica, dos recursos computacionais sem a permissao da
area competente.

Presidente Prudente, de de

Nome e unidade organizacional [agente publico] Matricula
Nome e unidade organizacional

[titular da unidade, gestor de contrato ou sistema]
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